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1. MANAGEMENT SUMMARY

Gemeinsam mit lhrem Team haben wir mehr als 70 Kriterien der NIS2-Richtlinie
in 5 Hauptkategorien analysiert. Die folgende Grafik gibt Ihnen einen Uberblick

Uber den aktuellen IST-Stand lhres Unternehmens im Hinblick auf die Erflllung

der NIS2-Vorgaben in den jeweiligen Haupt-Kategorien.
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Wie Sie der Grafik entnehmen kénnen, ist Ihr Unternehmen in einigen
Bereichen bereits bestens fir die Erflillung der Richtlinie vorbereitet (z.B.
Erkennung von Sicherheitsvorfallen, physische Sicherheit). In anderen Bereichen
gibt es noch Handlungsbedarf, um vollstandig NIS2-konform zu werden.



Sie finden im nachfolgenden Diagramm die Beurteilung der einzelnen Kriterien
nach dem Schulnotensystem.
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Im Detail finden sich 20 (von 73) Kriterien mit einem dringenden
Handlungsbedarf (must-haves, Schulnoten 4 und 5). In diesen Bereichen ist die
Umsetzung von MaRnahmen unbedingt notwendig, um NIS2-konform zu
werden. Kriterien, die mit Schulnote 3 bewertet wurden sind ebenfalls als
kritisch zu werten, kdnnen aber mit niedrigerer Prioritat behandelt werden.



1.1 GESAMTBEWERTUNG DES
AKTUELLEN NIS2-REIFEGRADS

Die generelle Sicherheitskultur im Unternehmen ist bereits ausgepragt, und es
existieren schriftlich dokumentierte Sicherheitsrichtlinien sowie etablierte
Risikobewertungsprozesse. Ebenso wurden fiir die meisten Systeme vernlnftige
technische BasismaRnahmen umgesetzt (z. B. Firewalls, regelmaRige Backups).

Reifegrad des Unternehmens 3,2 (Schulnotensystem)

Insgesamt weist das Unternehmen einen beachtlichen Reifegrad auf, da viele
organisatorische und prozessuale Anforderungen bereits erfillt sind. Die NIS2-
Compliance ist in weiten Teilen vorbereitet.

Gleichwohl existieren einige kritische Schwachstellen, die behoben werden
missen, um den Anforderungen vollstandig gerecht zu werden.

Die must-haves die nach unserer Auffassung unbedingt umgesetzt werden
muissen umfassen:

e regelmalige Cyberiibungen

e Umsetzung der NIS2-Anforderungen in Vertragen mit Lieferanten
e Prozess fiir Deaktivierung nicht mehr benutzter Konten

e Implementierung von Notfallplanen

Mehr Informationen dazu erhalten Sie aus dem beiliegenden Excel-
Ergebnisdokument.



1.2 DETAILLIERTE ERGEBNISSE DES

STATUS-CHECKS

In diesem Musterbericht finden Sie nur einen kleinen Auszug der detaillierten

Bewertung. Ihr Unternehmen erhalt von uns eine Aufstellung samtlicher

Ergebnisse in mehr als 70 Bereichen — in unserem Beispielreport finden Sie

einen beispielhaften Auszug unseres fiktiven Musteruntenehmens.
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Beispielreport des fiktiven Musterunternehmens. Sie erhalten von uns ein Excel-

Dokument mit allen Informationen zu lhrem Fast-Track-Status-Check.




2. FAZIT UND NACHSTE SCHRITTE

Die Entsorgungsbetrieb Miller GmbH verfligt bereits (iber solide
Grundstrukturen, um NIS2-Compliance zu erreichen. Organisatorische und
prozessuale Anforderungen sind weitgehend erfiillt, ein Risikobewusstsein ist
vorhanden. Wesentliche Verbesserungen liegen nun in der Beseitigung
vorhandener Schwachstellen.

2.1 NACHSTE SCHRITTE

. Prioritare Umsetzung der SofortmalRnahmen:
Kriterien mit Schulnote 4 & 5
. Planung flir mittelfristige Mallnahmen (Schulnote 3), insbesondere

ein umfassendes Lieferanten- und Schwachstellenmanagement.

. Langfristige Verfestigung der Sicherheitskultur durch regelmaRige
Audits, (optional) Zertifizierungen und Schulungen.

. Mit diesen Schritten kann das Unternehmen die vorhandenen Starken
weiter ausbauen, die bestehenden technischen Liicken schliefen und
die Anforderungen der NIS2-Richtlinie nachhaltig erfillen.



2. EMPFEHLUNG FUR
WEITERFUHRENDE MABNAHMEN

Unser NIS2-Fast-Track Roadmap-Paket mit Umsetzungsplan

Auf Basis des Status-Checks erstellen wir eine Roadmap fiir die noch offenen

Compliance-Punkte, damit Sie schnell und effektiv ans Ziel gelangen.

Ergebnis: Eine klare, individuelle Roadmap zur NIS2-Compliance

Vorteile:

Konkrete Antworten auf alle wichtigen Fragen zu Kostenrahmen,
Ressourcen und Zeitplan

Fokus auf die Must-haves, um schnell und zuverlassig
NIS2-Compliance zu erreichen.

Geringes Zeit- und Ressourceninvestment

(typisch 8-16 Stunden lhrer Fach- und Fihrungskrafte)

Klare Entscheidungsgrundlage fiir schnelle Fortschritte

Make or buy — Empfehlungen gemeinsam mit lhrem Team erarbeitet

Aufgrund der Analyse stellen wir -gemeinsam mit lhrem Team- mehrere

Optionen entsprechend lhrem gewiinschten Risiko-Profil zur Verfligung: Must-

haves-only, Quick Wins, Good Value, Maximum Security.

Daraus ergibt sich direkt ihre optimale kurzfristige und langfristige Roadmap



